Politika zastite privatnosti korisnika Iskon Interneta

Uvod

Iskon Internet d.d., Gariégradska 18, 10000 Zagreb (dalje: Iskon), pridaje osobitu pozornost
zastiti osobnih podataka i privatnosti (dalje: zastita privatnosti) svojih korisnika u skladu s
vazeéim propisima i najboljom europskom praksom. Zastita privatnosti korisnika Iskona
sastavni je dio nasih usluga i proizvoda te vazan c¢imbenik korisni¢kog iskustva.

Politikom zaStite privatnosti korisnika Iskon Interneta (dalje: Politika) svojim korisnicima
Zelimo pruziti jasne informacije o obradi i zastiti njihovih osobnih podataka u Iskona te im
omogucditi jednostavan nadzor i upravljanje nad njihovim osobnim podacima i privolama.

Politikom se ne umanjuju prava i ne uspostavljaju obveze korisnicima u odnosu na obradu
osobnih podataka, a koje korisnici imaju na temelju vaZzeéih propisa i mogucih ugovornih
odredbi o zastiti osobnih podataka. Politika je jednostrani pravno obvezujuci akt Iskona.
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1. Podrucje primjene

Politika se primjenjuje na sve osobne podatke korisnika Iskona koje Iskon prikuplja,
upotrebljava ili na drugi nacin obraduje, izravno ili putem svojih partnera. Osobni podatak jest
svaki podatak koji se odnosi na fizicku osobu Ciji je identitet utvrden ili se mozZe utvrditi, izravno
ili neizravno (dalje u tekstu: podatak ili osobni podatak). Obrada podataka jest bilo koja radnja
izvrSena na osobnim podacima, primjerice prikupljanje, snimanje, spremanje, upotreba,
prijenos osobnih podataka i uvid u osobne podatke.



Politika se ne primjenjuje na anonimne podatke. Anonimni podatak jest podatak koji je
izmijenjen na nacin da se ne moZe povezati s odredenom fizickom osobom ili se ne moze
povezati bez nerazmjernog truda pa se stoga, u skladu s vazeéim propisima i ne smatra
osobnim podatkom. Iskon primjenjuje najbolju europsku praksu anonimizacije podataka.

Politika se primjenjuje na sve usluge i proizvode Iskona koji uklju¢uju obradu osobnih
podataka. Usluge Iskona jesu sve usluge koje pruza Iskon. Zadnje ocitovanje volje korisnika u
pogledu obrade osobnih podataka primjenjuje se na sve ostale Iskonove usluge koje korisnik
upotrebljava. Primjerice, ako korisnik pri ugovaranju jedne usluge nije dao neku od privola, ali
je tu privolu dao naknadno, pri ugovaranju druge usluge, smatrat ée se da je dao tu privolu.
Takoder, vrijedi i obrnuto, ako je korisnik pri ugovaranju prve usluge dao neku od privola
privolu, ali je naknadno, pri ugovaranju dodatne usluge uskratio tu privolu, smatrat ée se da
nije dao predmetnu privolu ni za prvu uslugu. Iskon korisnike vodi prema identifikacijskom
korisnickom broju (ID) i u pravilu jedan korisnik ima jedan ID na koji se primjenjuju prethodno
navedena pravila. Ukoliko korisnik ima viSe ID-eva, moguce je da se za svaki od njih posebno
prikupljaju i biljeZe privole.

Iskon je u pravilu voditelj obrade u odnosu na osobne podatke svojih korisnika u smislu vazecih
propisa o zastiti osobnih podataka.

Politika se prvenstveno odnosi na fizicke osobe koje podnose zahtjev ili upotrebljavaju usluge
Iskona (dalje Korisnici) i/ili su zainteresirane za upotrebu usluga Iskona (dalje u tekstu:
Potencijalni korisnici). No uvaZavajuci legitimne interese korisnika koji su pravne osobe,
Politika se na odgovarajuci nacin, u skladu s vaze¢im propisima, primjenjuje i na pravne osobe.
Radi izbjegavanja nejasnoca, Politika se u svakom slucaju u cijelosti primjenjuje na djelatnike
pravnih osoba korisnika Iskona kada su i ti djelatnici u ugovornom odnosu s Iskonom (npr.
usluga privatnog rac¢una pojedinog djelatnika kao dio tarife poslovnog korisnika).

2. Nacela obrade osobnih podataka

2.1. Povjerenje

Zelimo biti pouzdan partner Korisnicima u zastiti njihove privatnosti i opravdati povjerenje koje
su nam ukazali. Takoder Zelimo biti potpuno transparentni i jasni u pogledu obrade osobnih
podataka Korisnika. To je, medu ostalim, i svrha ove politike, a osobito kroz aktivnu ulogu
Korisnika u upravljanju podacima. Korisnici nam se uvijek mogu obratiti sa zahtjevom za
izmjenu osobnih podataka koji se na njih odnose ili s oitovanjem volje o tome u koje svrhe
Zele, odnosno ne Zele da se njihovi podaci obraduju.

2.2.Zakonitost i najbolja praksa

Pri obradi osobnih podataka postupamo u skladu sa zakonom, ali usto uvijek nastojimo
primjenjivati viSe standarde i najbolju europsku praksu. Primjerice, kao dio Deutsche Telekom
Grupe, primjenjujemo Obvezujuca korporativna pravila za zastitu privatnosti DT Grupe koja su
u posebnom postupku odobrile sve relevantne agencije za zastitu osobnih podataka u EU-u.



2.3.0granicena svrha obrade

Osobne podatke prikupljamo i obradujemo samo u odredenu i zakonitu svrhu te ih dalje ne
obradujemo na nacin koji nije u skladu sa svrhom u koju su prikupljeni, osim ako nije drugacije
propisano zakonom ili na temelju privole korisnika.

2.4.Smanjenje koli¢ine podataka
Uvijek upotrebljavamo samo one podatke Korisnika koji su primjereni i nuzni za postizanje
odredene zakonite svrhe, a ne i viSe podataka od toga.

2.5.0brada u neimenovanu obliku

Kad god je to moguce i opravdano, upotrebljavamo podatke u neimenovanu obliku. Podacima
u neimenovanu obliku smatraju se prvenstveno anonimni podaci. Medutim, uvijek kad je to
moguce i opravdano, osobito zbog zastite osobnih podataka Korisnika, osobne podatke
pseudonimiziramo, tj. posebnim ih postupcima pseudonimizacije (npr. supstitucija, hashing
itd.) ,maskiramo” na nacin da se ne mogu povezati s pojedinim Korisnikom bez upotrebe
dodatnih informacija koje se ¢uvaju sigurno i odvojeno (npr. upotreba kljuca).

2.6.Cjelovitost i povjerljivost

Osobne podatke obradujemo na siguran nacin, ukljucujudi zastitu od neovlastene ili nezakonite
obrade te od slucajnog gubitka, uniStenja ili oSte¢enja (npr. pristup osobnim podacima
Korisnika imaju samo ovlastene osobe kojima je to nuzno za obavljanje njihova posla, a ne i
drugi zaposlenici).

2.7.Kvaliteta osobnih podataka

Pridajemo veliku vaZznost kvaliteti podataka koje obradujemo. Osobni podaci koje obradujemo
moraju biti to¢ni, potpuni i azurni kako bismo osigurali maksimalnu zastitu podataka Korisnika
i sprijecili eventualne zloupotrebe. Zato nam je vazno da nas Korisnik o svakoj promjeni
podataka obavijesti odmah ili u najkracem roku.

2.8.0graniceno vrijeme pohrane

Podatke Korisnika pohranjujemo i obradujemo samo onoliko dugo koliko je potrebno za
izvrSenje odredene legitimne svrhe, osim ako vazecim propisima nije za pojedinu svrhu
predvideno duze ili kraée vrijeme €uvanja ili u drugim slu€ajevima izri€ito propisanim zakonom.
Nakon toga, podaci se trajno brisu ili ¢ine anonimnima.

3. Kako prikupljamo osobne podatke
Iskon osobne podatke (dalje: podatke) Korisnika prikuplja na ove osnovne nacine:

3.1. Podatke prikupljamo prvenstveno izravno od Korisnika ili Potencijalnog korisnika, i to na nacin
da nam ih oni dostave. Najc¢esc¢i primjer za ovakav nacin prikupljanja podataka jest podnosenje
zahtjeva za pojedinu usluguili proizvod, pri ¢emu Korisnik, ako Zeli upotrebljavati odredenu uslugu
ili proizvod, daje podatke i dokumente koji su nuzni za identifikaciju (npr. ime, prezime, adresa,



preslika dokumenata, OIB itd.). Takoder, podatke prikupljamo i tijekom komunikacije Iskona s

Korisnikom putem sluzbe za korisnike, internetskih portala i drustvenih mreza, pri rjeSavanju

prigovora itd.
3.2.Prikupljamo podatke koji nastanu automatski kad Korisnik upotrebljava usluge i/ili proizvode
Iskona. Primjerice, upotrebom govornih usluga prikupljamo podatke o pozivanom broju, trajanju

poziva, podatke o spajanju na internet, IP adresi, vremenu komunikacije, signalizaciji i slicno.

3.3.Prikupljamo podatke iz javno dostupnih izvora kao Sto su, primjerice, podaci iz javnog telefonskog

imenika, javno dostupnih servisa ili javno dostupne numeracije.

Preduvjet za svako prikupljanje osobnih podataka Korisnika jest postojanje odgovarajuce pravne

osnove utemeljene na zakonu.

4. Koje vrste osobnih podataka prikupljamo

4.1.

Ovisno o ugovorenoj usluzi ili proizvodu, privolama Korisnika te svrsi za koju se pojedini
podatak upotrebljava, Iskon je ovlasten prikupljati vrste podataka Korisnika navedene u
nastavku. Pritom uvijek prikupljamo samo one podatke koji su nuZni za postizanje odredene
zakonite svrhe. Takoder, na zahtjevima za pojedinu uslugu naznaceni su podaci koji su obvezni
za sklapanje ugovora, dok je davanje ostalih podataka dobrovoljno.

Ugovorni podaci

Ugovorni podaci u Sirem smislu uklju€uju tzv. maticne podatke, tj. podatke koje je Korisnik
dao u svrhe sklapanja i izvrSenja ugovora (npr. ime i prezime, spol, datum rodenja, postanska
adresa/instalacijska adresa, adresa prikljucka, dostavna adresa, kontaktni podaci). Ugovorni
podaci takoder ukljucuju i podatke o uslugama i proizvodima koje Korisnik upotrebljava ili je
upotrebljavao u Iskonu (npr. Korisnik upotrebljava IPTV uslugu, vrsta paketa, postojanje ili
nepostojanje ugovorne obveze) kao i podatke o nacinu i povijesti placanja usluga |skona (npr.
iznosi dugovanja, postojanje trajnog naloga, broj bankovnog racuna, preferirani nacin
plac¢anja). Ugovorni podaci uklju¢uju i podatke sa specifikacije racuna za uslugu (agregirani
podaci s prve stranice racuna, npr. koli¢ina poziva prema mobilnoj mrezi, kolicina poziva prema
posebnim brojevima itd.), ali ne i podroban ispis poziva (broj pozivatelja, pozvani broj, vrijeme
pozivanja, trajanje poziva itd). Ugovorni podaci osobito ne ukljucuju sadrzaj komunikacija,
podrobni ispis poziva, podatke o lokaciji s prometnim podacima ili bez njih kao ni prometne
podatke.

4.2. Podaci o upotrebi

Podaci o upotrebi u uzem smislu nastaju automatski, upotrebom pojedinih usluga i proizvoda
Iskona jer su nuzni za pruzanje usluge te, primjerice, uklju¢uju: podatke o elektronickom
komunikacijskom prometu (tzv. prometni podaci, npr. datum, vrijeme, trajanje komunikacije,
podaci o broju pozivatelja i pozivanom broju, o signalizaciji, o pribliznoj lokaciji uredaja, podaci
o uredaju korisnika, koli¢ini iskoristenog podatkovnog prometa, IP adresi), podatke o nacinu
upotrebe usluga te o navikama Korisnika pri upotrebi proizvoda i usluga Iskona (npr. podatke
o upotrebi samousluZnih servisa, podatke o upotrebljavanim aplikacijama) itd. Ovi podaci ne
uklju€uju sadrzaj komunikacije Korisnika koji Iskon nikada ne prikuplja.



4.3. Komunikacija Korisnika s Iskonom, npr. snimke razgovora Korisnika sa Sluzbom za korisnike,
pisana ili elektronicka komunikacija Korisnika s Iskonom, komunikacija s Iskonom na
drustvenim mrezama, preferirani kanali komunikacije Korisnika s Iskonom itd.

4.4.Podatke o gledanosti kao sto su podaci o gledanosti Iskon IPTV usluge, Iskon. TV Player ili
sli¢no.

4.5. Podatke o Potencijalnim korisnicima
Ovi podaci ukljuéuju mati¢ne podatke, osobito kontaktne podatke (npr. ime i prezime, e-
adresa), ali i interese Potencijalnog korisnika za usluge Iskona. U pravilu, Iskon ée zabiljeziti
podatke onih Potencijalnih korisnika koji se obrate Iskonu sa Zeljom da ih Iskon informira i/ili
im ponudi odredene proizvode i/ili usluge. Podaci o Potencijalnim korisnicima brisu se ili
anonimiziraju nakon godinu dana ili, na zahtjev Potencijalnog korisnika, ranije.

5. U koje svrhe upotrebljavamo prikupljene osobne podatke

5.1.1zvrsenje ugovora

Iskon podatke korisnika prikuplja i obraduje (dalje: upotrebljava) prvenstveno u svrhe
sklapanja i izvrSenja ugovora izmedu Korisnika i Iskona. To osobito uklju¢uje upotrebu
podataka radi provjere identiteta Korisnika, platezne sposobnosti Korisnika, pruzanja
ugovorene usluge, obracuna i naplate troskova, dostave narucenih proizvoda, kontaktiranja s
Korisnikom ako je to potrebno u vezi s pruzanjem usluge, instalacije uredaja, popravljanja,
rieSavanja prigovora, otklanjanja smetniji, pracenja i osiguravanja kvalitete i sigurnosti usluga i
proizvoda, korisnic¢ke podrske, savjetovanja i pomodi pri upotrebi proizvoda i usluga te drugih
radnji povezanih sa sklapanjem i izvrSenjem ugovora u skladu sa zakonom.

Pravna osnova za obradu podataka u ove svrhe jest nuZnost za izvrSenje ugovora Korisnika ili
poduzimanje mjera na zahtjev Korisnika prije sklapanja ugovora. U slu¢aju da korisnik ne Zeli
pruziti podatke nuzne u svrhe sklapanja i izvrSenja ugovora, Iskon ne¢e moci sklopiti ugovor
i/ili izvrsiti pojedine radnje vezane uz izvrSenje ugovora.

5.2.Interne svrhe

Nadalje, Iskon odredene podatke Korisnika upotrebljava iskljuivo za potrebe vlastitih
evidencija Iskona, a u svrhe zastite legitimnih interesa Korisnika i/ili Iskona. To, primjerice,
ukljuuje upotrebu podataka Korisnika radi sprjecavanja, otkrivanja i procesuiranja
zloupotreba na Stetu Korisnika ili Iskona, osiguravanja sigurnosti zaposlenika, Korisnika,
proizvoda i usluga Iskona, kreiranja usluga i ponuda koje zadovoljavaju potrebe i Zelje
Korisnika, osiguravanja vrhunskog korisnickog iskustva, personalizirane korisnicke podrske,
istrazivanja i analize trziSta, optimizacije elektronicke komunikacijske mreze itd. Telefonski
razgovori korisnika i Iskonovih djelatnika mogu biti snimani i dalje se upotrebljavati u svrhe
unaprjedenja kvalitete rada djelatnika Iskona, rjeSavanja mogucih prigovora Korisnika kao i u
sigurnosne svrhe, o cemu ¢e Korisnik biti obavijeSten prije pocetka razgovora.

Pravna osnova za obradu podataka u ove svrhe jest legitiman interes Iskona, osim kad su od
tog interesa jaci interes ili temeljna prava i slobode koje zahtijevaju zastitu podataka Korisnika
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i/ili pravna osnova zastite klju¢nih interesa Korisnika ili druge fizicke osobe. Iznimka su slucajevi
navedeni u clanku 7. Politike kada je pravna osnova privola. Naime, bez privole Korisnika
nikada neéemo u ove svrhe obradivati prometne podatke Korisnika, podatke o gledanosti
sadrZaja te eventualne druge podatke, osim ako je to nuZno za sprjeCavanje zloupotreba ili
optimizaciju tj. normalno funkcioniranje elektronicke komunikacijske mreze.

5.3.0bjava u javnom telefonskom imeniku

Korisnik je upoznat s time da ¢e se nuZni podatci Korisnika iz ugovora za elektronicke
komunikacijske usluge, a to su ime, prezime ili naziv, telefonski broj i adresa, objavljivati u
javnom telefonskom imeniku Iskona i drugih operatora kojima je Iskon zakonski duZan
dostaviti te podatke. Javni telefonski imenik dostupan je u elektronickom i/ili tiskanom obliku
i/ili putem sluzbe za davanje informacije o brojevima korisnika. Korisnik ima pravo zatraZiti,
bez naknade, da podaci Korisnika ne budu uneseni u imenik te ima pravo na besplatne provjere
i promjene podataka u imeniku.

Pravna osnova za obradu podataka u ove svrhe jest postivanje pravnih obveza Iskona
(zakonska obveza Iskona u skladu s ¢lankom 47. Zakona o elektronickim komunikacijama).

5.4.1zravna promidzba usluga i proizvoda

Iskon takoder moze upotrebljavati sve kontaktne podatke Korisnika za slanje promidzbenih
obavijesti o svim uslugama i proizvodima Iskona putem svih kanala za promidzbu, osim ako
Korisnik ne odredi drugacdije. Kako bi Korisnik mogao dobivati obavijesti koje odgovaraju
njegovim Zeljama i navikama, nuzno je da Iskon upotrebljava odredene podatke Korisnika za
izradu personaliziranih promidzbenih obavijesti i ponuda za Korisnika. Korisnik se u svakom
trenutku moze izjasniti da ne Zeli viSe primati promidZbene obavijesti. U tom se sluc¢aju podaci
Korisnika vise nece obradivati u svrhe izravne promidZbe. PromidZbene obavijesti o uslugama
i proizvodima trecdih osoba (partnera) Iskon ce slati Korisniku jedino uz privolu. Lista trecih
osoba u svakom je trenutku dostupna na internetskoj stranici Iskona www.iskon.hr

Pravna osnova za obradu podataka u ove svrhe jest legitiman interes Iskona, osim kad su od
tog interesa jadi interes ili temeljna prava i slobode koje zahtijevaju zastitu podataka Korisnika.
Iznimka su slucajevi navedeni u c¢lanku 7. Politike kada je pravna osnova privola. Naime, bez
privole Korisnika nikada neéemo u svrhe promdizbe usluga i proizvoda Iskona ili Iskonovih
partnera obradivati prometne podatke Korisnika, podatke o gledanosti sadrzaja te eventualne
druge podatke.

5.5.U svrhe ispunjavanja zakonskih obveza
Na temelju pisanog zahtjeva utemeljenog na vazec¢im propisima, Iskon je nadleznim drzavnim
tijelima (npr. sudovima, policiji, HAKOM-u, AZOP-u itd.) obvezan dostaviti ili omogucditi pristup
odredenim osobnim podacima Korisnika.

Pravna osnova za obradu podataka u ove svrhe jest ispunjavanje obveza Iskona (zakonske
obveze Iskona, npr. obveza zadrZavanja podataka iz ¢lanka 109. Zakona o elektronic¢kim
komunikacijama).


http://www.iskon.hr/

6. Povezivanje osobnih podataka

Osobne podatke Korisnika povezane s pojedinom uslugom ili proizvodom Iskona po potrebi
povezujemo s osobnim podacima istog korisnika povezanima s drugim uslugama i proizvodima
Iskona, sve u prethodno navedene svrhe i postujuéi usto navedene pravne osnove (5.) kako bismo
dobili tocniju informaciju o potrebama i navikama Korisnika te u konacnici Korisniku mogli pruziti
optimalnu korisni¢ku podrsku, uslugu i/ili proizvod.

Osobne podatke Korisnika po potrebi obradujemo zajedno s podacima drugih Korisnika. Medutim,
takva se obrada u pravilu temelji na potpuno anonimnim podacima ili izricitoj privoli Korisnika za
obradu odredene vrste podataka (npr. prometnih podataka), a samo iznimno na legitimnom
interesu Iskona, i to ako su podatci pseudnomizirani.

Pri sklapanju ugovora Iskon, obradujuci podatke Korisnika, zakljuCuje o tzv. profilu korisnika s
obzirom na sposobnost Korisnika da podmiri svoje buduée obveze te shodno tome odlucuje o
sklapanju ugovora ili trazenju dodatnih osiguranja pla¢anja u svrhe sklapanja ugovora, sve u skladu
s posebnim propisima (5.1.).

7. Privola Korisnika

Pod privolom Korisnika smatra se dobrovoljno, posebno, informirano i nedvosmisleno
izrazavanje Zelje Korisnika kojim Korisnik izjavom ili jasnom potvrdnom radnjom daje pristanak
za obradu osobnih podataka u odredene svrhe (tzv. opt-in). Privola se mozZe dati pisanim putem
ili na drugi odgovarajuéi nacin. Bez privole Korisnika:

e nikada necemo upotrebljavati sljedeée podatke Korisnika ni u koje svrhe razli¢ite od
samog izvrSenja ugovora, tj. pruzanja usluge, sprjecavanja zloupotreba, normalnog
funkcioniranja mreze ili ispunjavanja zakonske obveze Iskona, a osobito ne u svrhe
izravne promidzbe: prometne podatke Korisnika (4.2.), podatke o gledanosti
odredenog sadrzaja (4.4) te eventualne druge podatke za koje je vazeéim propisima ili
odlukom Iskona predvidena privola Korisnika zbog posebne osjetljivost podatka ili
nacina obrade;

e Korisniku nikada necemo slati promidzbene poruke treéih osoba;

e nikada ne¢emo obradivati podatke Korisnika i u drugim slucajevima u kojima je po
vazecim propisima nuzna privola.

Korisnik upravlja svojim ocitovanjima volje u vezi s upotrebom vlastitih podataka, ovisno o
svojim potrebama i interesima. U tu svrhu omogucujemo Korisniku da u svakom trenutku na
jednostavan i besplatan nacin, putem razli¢itih komunikacijskih kanala (npr. pozivom Sluzbi za
korisnike, na online sucelju, na prodajnom mjestu itd.), mozZe dati ili uskratiti privole.

8. Kolacici

Kako bismo Korisnicima i posjetiteljima pruzili sto bolje funkcionalnosti i Sto interesantniji
sadrzaj kad posjecuju nase internetske stranice Iskona ili internetske stranice nasih partnera te
kako bismo kreirali usluge i ponude koje zadovoljavaju potrebe i Zelje Korisnika,



upotrebljavamo kolaci¢e i/ili druge uobicajene tehnike (dalje: kolaci¢i) koje prikupljaju
odredene podatke Korisnika (npr. IP adresa s koje se pristupa internetskoj stranici, vrijeme
spajanja itd.). Detaljne informacije o kolaci¢ima koje upotrebljava pojedina internetska
stranica Korisnik dobiva odmah pri prvom posjetu internetskoj stranici. Na temelju tih
informacija Korisnik pri posjetu internetskoj stranici daje ili uskraéuje svoju privolu za upotrebu
kolaci¢a. Postavke kolaci¢a uvijek se mogu podesiti u internetskom pregledniku. Iskon nije
odgovoran za kolaciée drugih internetskih stranica koje nisu u vlasnistvu Iskona. Informacije o
Korisniku dobivene kolaci¢cima povezivat éemo s drugim podacima o Korisniku radi boljeg
upoznavanja Korisnika i pruzanja boljeg Korisnickog iskustva, samo na temelju privole.

Drustvene mreze

Iskon objavljuje osobne podatke korisnika na drustvenim mrezama samo uz suglasnost
korisnika. Objava osobnih podataka na drustvenim mrezama provodi se samo u slucaju
provedbe nagradnih igara putem drustvenih mreza. U slucaju kada korisnik Zeli sudjelovati u
tim nagradnim igrama bit ¢e upoznat s uvjetima koriStenja osobnih podataka za potrebe
sudjelovanja u nagradnoj igri. Ti osobni podaci neée biti koriSteni u druge svrhe. Tip osobnih
podataka koji se prikuplja u svrhu realizacije nagradnih igara predstavlja minimalni skup
podataka, nuzan za realizaciju svake nagradne igre. Tek prihva¢anjem uvjeta sudjelovanja
osobni podaci ¢e se koristiti u gore definiranu svrhu. U svakom trenutku korisnik moze povudi
privolu za sudjelovanje u nagradnoj igri te ¢e doci do brisanja danih podataka.

9. Kako stitimo osobne podatke

Upotrebljavamo razne tehnicke i organizacijske mjere zastite podataka Korisnika od

neovlastenog uvida osoba unutar i izvan Iskona, izmjene, gubitka, krade i bilo koje druge

povrede i zloupotrebe podataka u skladu s najboljom europskom praksom. Ove mjere, medu

ostalim, uklju€uju sljedece:

e naSe usluge i proizvodi, prije nego li ih ponudimo Korisnicima, ispunjavaju sigurnosne
zahtjeve i zahtjeve zastite podataka (tzv. privacy by design i security by design);

e najbolju praksu anonimizacije podataka;

e sklapanje ugovora o zastiti osobnih podataka Korisnika sa svim tzv. podizvodacima;

e implementaciju svih mjera zastite na sustavima na kojima se nalaze podaci Korisnika;

e provodenje redovitih kontrola sigurnosnih mjera i mjera zastite osobnih podataka;

e stalnu edukaciju djelatnika;

e postojanje posebnih organizacijskih jedinca unutar Iskona koje se bave samo zastitom i
sigurno$éu podataka Korisnika kao i funkcije povjerenika za zastitu osobnih podataka.

10. Gdje se osobni podaci obraduju

Osobne podatke Korisnika u pravilu obradujemo u Republici Hrvatskoj. Iznimno ih obradujemo
i u drugim drzavama (npr. kada se za pruzanje odredene usluge ili dijela usluge koja ukljucuje
obradu osobnih podataka angaZira podizvodac iz druge drZave), i to u pravilu drzavama
¢lanicama Europske unije. Iznimno ih obradujemo i u drugim drzavama, ali uvijek uz
osiguravanje odgovarajuce zastite osobnih podataka, minimalno na nacin kao da se osobni



podaci obraduju u Republici Hrvatskoj (npr. primjenom tzv. Standardnih ugovornih
klauzula EU-a za obradivace u tre¢im zemljama (engl. EU Standard Contractual Clauses for
Processors in Third Countries)).

11. Pod kojim uvjetima prosljedujemo osobne podatke tre¢im osobama

Iskonu su podaci Korisnika iznimno vazni. Iskon nikome nikada ne prodaje osobne podatke
Korisnika. Iskon ne prosljeduje i ne razmjenjuje podatke Korisnika ni s kojim drugim pravnim ili
fizickim osobama (dalje: osobe), osim u sljedeéim sluc¢ajevima:

a) ako postoji zakonska obveza ili izricito ovlastenje na temelju zakona (npr. na temelju
zahtjeva suda);

b) ako za obavljanje pojedinih poslova angaZiramo drugu osobu kao tzv. podizvodaca, tj.
izvrsitelja obrade (npr. tiskanje i dostava racuna, istraZivanje trZiSta, odrzavanje sustava,
provjera platezne sposobnosti, prosljedivanje agencijama za naplatu potrazivanja radi naplate
potraZivanja). VaZzno je naglasiti da tzv. podizvodac djeluje isklju¢ivo po nalogu Iskona te Iskon
osigurava sve mjere zaStite podataka Korisnika kao da ove poslove obavlja sam Iskon.

c) ako je podatke potrebno proslijediti tre¢im osobama radi izvrSenja ugovora s Korisnikom
(npr. prijenos broja);

d) ako je druga osoba nositelj Korisnickog ugovora za usluge koje upotrebljava Korisnik (npr.
nositelj prikljucka u obiteljskoj tarifi ili poslodavac kao nositelj poslovne tarife);

e) cesije, tj. ustupa trazbine tre¢im osobama na temelju ¢lanka 80. Zakona o obveznim
odnosima;

f) na temelju privole Korisnika.
12. Prava Korisnika (ispravak, brisanje, prigovor, pristup, ogranicenje obrade, prenosivost)

Uz aktivnu ulogu Korisnika u vezi s upravljanjem privolama, tj. pravom Korisnika da u svakom
trenutku da i povuce privolu (tocke 7. i 8.), korisnik ima i sljedece aktivne uloge, sve u skladu
sa vazeéim propisima:

a) pravo na prigovor: Korisnik ima pravo u svakom trenutku zatraZiti prestanak primanja
promidzbenih obavijesti o uslugama i proizvodima Iskona (5.4). Korisnik takoder ima pravo
uloZiti prigovor i na svaku drugu obradu podataka korisnika koji se temelje na tzv.
legitimnom interesu Iskona, ukljucujuéi izradu profila koja se temelji na tim odredbama
(5.4.16.) (tzv. opt-out). U tom slucaju Iskon neée obradivati podatke u navedene svrhe,
osim ako je drugacije propisano zakonom.

b) obveza ¢uvanja podataka: Korisnik ima obvezu ¢uvati u tajnosti i s duznom pozornosti sve
identifikacijske oznake koje mu Iskon dodijeli (npr. poziv na broj rac¢una, korisnicko ime,
lozinku itd.) jer se sve radnje koje se poduzmu s identifikacijskim oznakama Korisnika
smatraju radnjama samog Korisnika. Takoder, Korisnik je obvezan promijeniti lozinku ili



druge pristupne podatke odmah kada posumnja u neovlastenu upotrebu tih podataka te
obavijestiti Iskon u slué¢aju sumnje na zloupotrebu identifikacijskih oznaka.

c) pravo na pristup: Korisnik ima pravo dobiti potvrdu obraduju li se osobni podaci Korisnika
te, ako se takvi osobni podaci obraduju, pristup tim podatcima i informacije o svrsi obrade,
kategorijama osobnih podataka, primateljima ili kategorijama primatelja, o predvidenom
razdoblju u kojemu ¢e podaci biti pohranjeni ili o kriterijima upotrijebljenima za
utvrdivanje tog razdoblja, postojanju prava Korisnika, postojanju automatiziranog
donosenja odluka, ukljucujudéi izradu profila, te o informacijama o logici obrade, vaznosti i
predvidenim posljedicama obrade, zastitnim mjerama ako se podaci prenose u tzv. trece
zemlje.

d) pravo na brisanje: Korisnik ima pravo ishoditi brisanje osobnih podataka koji se odnose na
njega bez nepotrebnog odgadanja i pod uvjetima navedenima u vazeéim propisima o
zastiti podataka.

e) pravo na ispravak: Korisnik ima pravo ishoditi ispravak neto¢nih osobnih podataka koji se
odnose na Korisnika.

f) pravo na prenosivost podataka: Korisnik ima pravo zaprimiti osobne podatke koji se
odnose na Korisnika, a koje je pruzio Iskonu, u strukturiranom, uobicajeno
upotrebljavanom i strojno Citljivom formatu te ima pravo prenijeti te podatke drugom
voditelju obrade ako se obrada temelji na privoli ili na ugovoru i provodi se
automatiziranim putem. Ako je to tehnicki izvedivo, Korisnik ima pravo na izravan prijenos
od Iskon drugom voditelju obrade.

g) pravo na neunosSenje u javni imenik: Korisnik ima pravo u svakom trenutku zatraziti da
podatci Korisnika ne budu uneseni u javni telefonski imenik te ¢e Iskon postupiti u skladu
s time.

13. Kome se obratiti

Svoja prava iz ¢lanka 12. Korisnik mozZe ostvariti podnoSenjem odgovarajuceg zahtjeva putem
portala moj.iskon.hr. Iznimno, u slu¢ajevima kada korisnik ne moZe pristupiti portalu moze
zahtjev poslati na e-adresu prijava@iskon.hr ili postansku adresu Iskon Internet d.d.,

Gariégradska 18, 10000 Zagreb ili na drugi nacin koji Iskon omogudi Korisniku, ovisno o vrsti
zahtjeva.

Ako Korisnik sumnja na povredu svojih osobnih podataka, svoju sumnju prijavljuje pisanim
putem sluzbi za korisnike Iskona na e-adresu prijava@iskon.hr ili postansku adresu Iskon
Internet d.d., Gari¢gradska 18, 10000 Zagreb.

U slucaju bilo kakvih pitanja o ovoj Politici i/ili zastiti osobnih podataka pri Iskonu, korisnik se
mozZe obratiti na e-adresu prijava@iskon.hr ili na e-adresu povjerenika za zastitu osobnih

podataka osobni.podaci@iskon.hr
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Takoder, Korisnik je ovlasten podnijeti prigovor Agenciji za zastitu osobnih podataka.
14. Obvezujuca korporativna pravila za zastitu privatnosti DT Grupe

Dodatne informacije o tome kako Iskon obraduje i Stiti osobne podatke Korisnika dostupne su
u Obvezuju¢im korporativnim pravilima za zaStitu privatnosti DT Grupe objavljenim na
internetskim stranicama Iskona

15. Izmjene, dopune i prijelazne odredbe Politike

Politika stupa na snagu i pocinje se primjenjivati na korisnike dana 25. svibnja 2018. te je
dostupna na internetskim stranicama i u poslovnim prostorijama Iskona. O moguéim
izmjenama i dopunama Politike Korisnici ée biti pravovremeno obavijesteni, ukljucujudi i putem
objave na internetskim stranicama Iskona.
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